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YLEISTA

Moottori-hankkeessa yhtend osa-alueena oli VDI-ympdristdn (Virtual Desktop Infrastructure) luominen testikayt-
166N sekd jatkokehittdminen opetuksen tueksi. Alustaksi valikoitui Microsoftin (MS) Azure Virtual Desktop -ympdristo.
Centria-ammattikorkeakoululla oli olemassa jo tiettyjd palveluita MS Azuressa, ja siitd syysté MS Azure alustana tuntui
sopivalta ratkaisulta.

Lahdimme kartoittamaan, kuinka VDI-ympdristd luodaan, ja mitd se vaatii teknisesti, taloudellisesti ja ajallisesti.
Valitsimme testausmalleiksi kahden erilaisen Idhestymistavan mallin: ns. perusopetusmallin (esim. Linux-ympdristén
opettaminen ja perusohjelmistot, jotka eivat vaadi grafiikkakiihdytintd) ja grafiikka kiihdytetty -mallin (3D-suunnittelu).
Liséksi halusimme saada ymmarrystd ja kokemusta skaalautuvuudesta, kloonaamisesta ja varmistamisesta.

Perusopetusmallin VDI-ratkaisu toteutettiin MS Azuressa kahdella virtuaalitydasemalla. Niihin valittiin perustason
virtuaalinen tietokone (Standard D2s v3). Laitteessa on Intelin prosessori 2 ytimelld, ja 8 Gib muistia. Levyksi valittiin
standardin mukainen SSD, jossa 127 GiB tallennuskapasiteetti (Standard SSD LRS, 127 GiB). Kustannus télle virtuaaliko-
neelle oli 62.85 €/kk.

Grafiikka kiihdytetty -mallin VDI-ratkaisuksi otettiin kokeeksi NV-sarjasta NV4as-V4. Kyseinen malli on optimoitu perus-
tason grafiikkakiihdytystd vaativaan tyéhon, esim. grafiikkkatyodkalut. Kyseinen malli on AMD-prosessoreilla toteutettu,
ja sisaltad 4 ydinta sekd 14 GiB muistia. Virtuaalikoneeseen saa neljd SSD-levyd sekd kaksi 1 Gib verkkokorttia. Kustan-
nus talle virtuaalikoneelle oli 153,84 €/kk.

VDI-kayttdén on mahdollista saada hyvin laaja skaala eri tason virtuaalikoneita ja -palveluita. Hintahaitari on 50-5000
€/kk. Hinta onkin optimoinnin kannalta oleellinen, koska kustannuksia syntyy herkasti. Kayttéd tulee miettic tarkkaan

ja mitoittaa palvelu juuri oikeanlaiseksi. Samoin kayttdéajan automatisointi ja automaattinen kaynnistys/sammutus
-toiminto s&dstdd rahaa. Esimerkiksi ydaika on syytd rajata pois. Toinen merkittévd seikka on, kuinka opettaja/hallin-
noija saa reaaliaikaista tietoa kustannuksista. Téhan ratkaisuna on budjetointi ja ilmoitusten hallinta. Esimerkiksi tietylle
kurssille luodaan budjettiarvo ja sen mukaan s&dntod, joka lahettad tiedon opettajalle/hallinnoijalle kustannuksista.

HALLINTA

Hallintamallilla on merkitystd kokonaiskuvan madrittelyssa: kuinka MS Azure -kapasiteettiamme kdytetadn, ja mil-

|& ehdoilla? Padsyhallinnan miettiminen sekd tietoturvalliset yhteystavat ovat oleellisia osia madrittelyssd. Tilauksia
(Subscriptions) voidaan kayttad erittelemddn VDI omaksi kokonaisuudekseen, ja tarvittaessa myds erittelemadn
VDI-ratkaisut toisistaan. Ns. Landing Zone -ajattelumallissa on valmiiksi médaritellyt VM-mallit (Virtuaalikoneet), lo-
kaatio-asetukset ja oikeudet valmiina, mikd on hyva kdyténne. Joten kun tarve ilmenee, voidaan ympdristd toteuttaa
nopeasti, turvallisesti ja organisaation ohjeiden mukaan.



VDI-YMPARISTON RAKENTAMINEN

VDI-ympdristdn rakentaminen alkaa uuden MS Azure Virtual Desktop -resurssin luomisella. Téssé resurssissa on mah-
dollisuus luoda ensimmdinen VDI-ympdristd ohjatulla toiminnolla.

Ohjattu toiminto luo VDI-ympdristén seuraavasti:

*  Host pool - tietty ryhma virtuaalikoneita, joihin voidaan kohdistaa asetuksia

*  Applikaatioryhma - ohjelmien ja appien ryhma

e Yksi kayttaja - jarjestelmanvalvoja, jolla voidaan asentaa halutut ohjelmat virtuaalikoneelle.

Toinen vaihtoehto on luoda ympdristd juuri omaan tarpeeseen:

*  Host pool - alue valituille virtuaalikoneille

e Applikaatioryhma - valitut ohjelmistot

*  Useampi kayttdjda - esim. Role Based Access Control (RBAC) -malli, joka madrittdd kayttdjien oikeudet ryhmien
mukaan (esim. opettaja, oppilas).

Home > Azure Virtual Desktop

© Azure Virtual Desktop | Host pools = X
Microsoft
O Search « + Create €33 Manageview ~ () Refresh | ExporttoCSV %5 Open query
@ Overview . +
ilter for any field. Subscription equals all Resource group equals all > Location equals all > 7 Add filter

& Getting started

Showing 1to 2 of 2 records No grouping ~ || EZ List view ~
Manage

[:[ Name T Resource group Ty Location Ty, Subscription Ty Host po... T4 Load bal.. T. Applicati.. Ty
© Host paols
- B o MotorVDlpool MoottoriResurssit West Eurcpe KKP-MoottarivD|-£00.. Pooled Depth-first 3
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Perusasetuksissa madritelladn tilaus, identiteetin hallinta

(Azure Active Directory tai esim. Lokaalitunnukset) ja tyyppi:

*  Resurssiryhma - kaikki resurssit

e Lokaatio - missd palvelut sijaitsevat

*  Virtuaaliverkko topologia - esim. kaikki virtuaalikoneet liitetéan (Verkkoasetukset)
e MS Azure -hallintatunnukset

e Domain Admin -tunnusten madrittely.

Virtuaalikoneiden asetuksissa madritelladn, kaytetddnkd virtuaalikonetta per kayttdjd vai useampi kayttaja yhta
aikaa. Virtuaalikoneissa voidaan kayttdd valmiita levykuvia Microsoftin kirjastosta tai vaihtoehtoisesti omasta tallen-
nuspaikasta. Virtuaalikoneen resurssit madaritellddn myds, eli edelléd mainitut valmiit konetyypit. Nimedmiskdytantd
voidaan valita, sekd kuinka monta virtuaalikonetta luodaan.

Basic

Resource 1D

/subscriptions/3fcagfe8-433b-4626-a23e-06e04d7223d9/resourceGroups/Moottorifesurssit/providers/Microsoft.... [

Resource group

MoottoriResurssit 1]
Change resource group
Subscription

Ifcabfel-433b-4626-a23e-06e04d7223d9 [13]
Change subscription
Location

West Europe
Mame

MetervDipool

Configuration

Personal desktop

Preferred app group type (0 Desktop e
Start VM on connect (D) ® No (] Yes
Validation environment (O ®) No () Yes
Friendly name
Description Created through the Azure Virtual Desktop extension
Load balancing algorithm () Depth-first fw
Max session limit 5
KUVA 2.



Kayttajamaarittely tapahtuu seuraavaksi. Madritelléan testikayttajatili, joka saa ryhmdoikeuden MS Azure Virtual
Desktop Users -ryhmadn. Jos tiedossa on jo kayttéjaryhma tai kayttajat, voidaan heidatkin nimetd jo tassa vaiheessa,
mutta se onnistuu myds mysdhemmin. Valitsimme RBAC-vaihtoehdon, eli kayttdjid hallitaan ryhmdaperusteisesti.

N Virtual Machine User Login

— Moottori_VDI_users Virtual Machine User Login o X
|_‘ Group Subscription (Inherited) None

KUVA 3.

Seuraavaksi on VDI-ympdriston luonti ja testausvaihe. MS Azuren automatiikka valmistelee ympdristén annettujen reu-
naehtojen mukaan. Vaihtoehtona on luoda rinnalle koeympdristo, jolloin vain Host pool -valinnoissa valitaan Validati-
on Environment ja lisatadan kayttdjat MS Azure Virtual Desktop Validation -ryhmdadn. Talld toiminnot voidaan testata ja
siirtd@ mysdhemmin tuotantoon.

. .
- - . { ] f A
Validation environment O \®) No () Yes

KUVA 4.

AZURE VDI -YMPARISTON TEKNINEN RAKENNE

Azure VDI -ympdristolle vaaditaan Subscription, jonka alle tulee resurssiryhma. Resurssiryhma sisdltdd kaiken tarvit-
tavan: virtuaaliverkot, virtuaalikoneet, VPN-putket, Host poolit, App poolit jne. Rakenne mahdollistaa skaalautuvuuden
joko manuaalisesti tai automatisoituna esim. kayttdjadmadriin pohjautuen. Kayttéjahallinta tapahtuu Azure AD -ympda-
ristdssé ryhmien avulla. Tdmdakin voi tapahtua automaattisesti pohjautuen kayttdjdtietoihin, esim. opiskelijaryhmadn.

Tietoturvaa varten on olemassa Microsoft Defender -tuoteperhe. Myds kolmannen osapuolen tietoturvaratkaisuja
voidaan kdyttad virtuaalikoneissa (esim. F-secure). Kokonaisuuden kannalta on kuitenkin hyva tukeutua Microsoftin
tuotteisiin, jolloin saadaan kokonaiskuva tilanteesta ns. komentokeskukseen (lokit, haavoittuvuudet, paivitykset jne.).



YHDISTAMINEN VDI-YMPARISTOON

Kokeilimme yhdistdmistd Windows Remote Desktop Clientin (Kuva 5.) avulla sekd selaimen kautta (Kuva 6.). Molem-
mat tavat olivat toimivia ja nopeita ottaa kayttdédn, ja kayttdkokemus oli hyva. Jaoimme kayttdjille erilaisia paketoin-
teja olemassa olevista resursseista: jokaiselle kayttajalle voidaan madrittdd eri ohjelmat, virtuaalikoneet ja padsyoi-

keudet.

€ Remote Desktop - O X

@ Feedback 5:,‘\33 Settings More options. | __,

v Moottoriws

T 4 6 A= L

OneDrive Word Wordpad Motor VDI

IBM SPSS Notepad
Statistics 27 for Business
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Kokeilimme kuvien mukaisesti virtuaalikoneympdristdd sekd ohjelmien jakamista. Ohjelmistona oli Windowsin siséén
rakennettuja ohjelmia sekd erikseen asennettavia ja lisensoitavia ohjelmia. Lisenssipalvelut tuotettiin OnPremise-ym-
pdristdstd VPN-putkea kayttéen virtuaaliympdristdédn. Tdman konfiguroiminen vaatii ymmarrysté sekd MS Azuresta,

ettd kaytdssa olevasta VPN-ratkaisusta.

Muita mahdollisuuksia kayttad VDI-ympdristdd 16ytyy 10S, OS X ja Android -kdyttdjdrjestelmiin. Microsoftin Store
Clientin ja Thin Clientin kaytté on myds mahdollista. Mahdollisuus tietoturvalliseen tydskentelyyn 16ytyy Bastion-yhtey-
destd. Huomioitavaa on, ettd Bastion suojaa vain yhteyden, eli tydaseman téytyy olla myds kovetettu. Tdma on hyva

huomioida esim. opinndytetodissd, joissa kdsitellddn sensitiivisté materiaalia.



KOKEMUKSIA HYVISTA JA HUONOISTA PUOLISTA

Kokemuksiemme perusteella Azure VDI -ympdristd soveltuu hyvin opetuksen tueksi teknisessé mielessd sekd toimi-
vuudeltaan. VDI-ympdristdssa voidaan tuottaa erilaisia turvallisia ympdristdjé oppilaiden kayttdédn ja se mahdollistaa
ns. hands on -opetuksen.

Hyvid puolia ovat turvallisuus, skaalautuvuus sekd ajasta ja paikasta riippumaton opetus ja oppiminen. Oppilas voi
esim. tehdd harjoitustyén edullisemmalla tietokoneella kayttéen koulun resursseja kotoa kdsin. Tallaisia voivat olla
erilaiset tietotekniikkaan tai suunnitteluun liittyvéat opetusjaksot. Esimerkking WordPress Multisite -ympdaristd, jota opet-
taja hallinnoi ja opiskelijoilla oli omat alustat tehtavid varten.

Huono puoli ovat kustannukset, jotka kasvavat herkdsti suuriksi. Kustannukset voivat olla tuhansia euroja kuussa.
Oikeastaan tdma on ainoa huono puoli MS Azuren -palveluiden kaytdssa. Tatd voidaan kompensoida pudottamalla
fyysisia luokkia pois, eli vaihentamalld konemadrdd. MS Azure VDI -ympdristdssd ei tule ns. rautahankintoja lainkaan,
eli ympdristdn vanheneminen on hitaampaa, jos oppilaat toimivat omilla laitteillaan. Kuitenkin on huomioitava oppilai-
den laitteiden tietoturvan taso esim. kayttadmallé padsynhallinnassa ns. Conditonal Access Policyja (Ehdollinen padsy),
joilla voidaan vaatia tietty pdivitystaso liittymisen ehtona.

Perusasioiden opetuksessa tulisi jatkossa kayttdd mieluiten MS Azure Lab Services -palvelua. Opettajalle luodaan oma
laboratorio, johon hdn voi asentaa halutun madaran virtuaalikoneita halutulla kayttojarjestelmalla ja ohjelmilla. Tatd
olemme testanneet Linux-kursseilla. Tassa palvelussa opettaja voi madrittéid opetustunnit sekd niiden padlle tulevat
harjoitusajat. Opettaja voi muuttaa asetuksia tilanteen mukaan, ja hén nékee mitd kyseinen skenaario maksaa maksi-
missaan. Tdma helpottaa resurssointia ja suunnittelua merkittévasti.

Are you new to Azure Lab Services?

Follow the steps below to get startec

1 Get an Azure subscription 2 Create alab plan 3 Create your first lab

1|

L3

Use your personal Microsoft accaunt In the Azure portal, use your Azure Create a lab for your class, training,
[MSA) or a Work or schaol account to subscription to create a lab plan for hackathan, and mare!
create an Azure subscription configuring and managing your labs.

KUVA 7.



LOPPUTULOS

Lopputuloksena koeajasta meille jai kasitys siitd, mité MS Azure VDI -ympdriston kayttdédnotto, yllépito sekd varmista-
minen vaatii. Saimme mallin, millé voimme jatkaa tutkimista, ja luoda ympdristojé opettajien ja oppilaiden kayttdéon.

Osaamisen laajentaminen MS Azuren VDI -ympdristdn suhteen on térkedssa roolissa, jotta tulevaisuudessa saamme
kaiken irti lisensseistdmme. Opetuksen tukeminen teknisesti vaatii myds osaamisen laajentamista kokonaisuutena.
Samoin on syytd rajata, mitd tehdddn MS Azure Lab Services -palvelussa ja mitd varsinaisessa VDI-ympdristdssd, joka
on monipuolisempi.

Tekniikoiden kehittyessd ja taman kokeilun pohjalta voimme jatkaa kehitystyodtd yhdessa opetuksen kanssa. Se vaatii
koulutusta niin opettajille kuin tietohallinnolle, jotta kaytdstd saadaan paras hyodty.



