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CENTRIA-AMMATTIKORKEAKOULUN IT-KAYTTOSAANTO
Versio 2.0 (2026.2.20)

1 Soveltamisala

1.1 Ketd séanndt koskevat?

Kayttdésaannodt  sitovat  ja  velvoittavat  kaikkia  Centria-ammattikorkeakoulun
henkilbkuntaa, opiskelijoita, muita jasenid, korkeakoulujen IT-palvelujen ja
tietojarjestelmien kayttdjia sekd yksikoita.

1.2 Mitd palveluja sGannét koskevat?
Kéayttdésaannot koskevat:

- kaikkia korkeakoulun laitteita

- kaikkia korkeakoulun IT-palveluja ja niiden kayttda

- palveluja ja ohjelmistoja, joiden kayttdmahdollisuus tai -valtuus on saatu
korkeakoulun vélitykselld

1.3 Muut kdyttéd koskevat normit
Ndiden kayttésaantdjen lisaksi IT-palveluja kdytettdessd on noudatettava:

- Suomessa voimassa olevaa lainsdadantdad,

- korkeakoulun tietoturva- ja tietosuojapolitikkaa ja muita palvelun kayttéon
soveltuvia politiikkoja sekd

- nditd tadydentdvia yleisié ja palvelukohtaisia s&antdjd ja ohjeita.

2 Kayttévaltuus

2.1 Mikd on kdayttévaltuus?

Julkisen avoimesti kdytettavan palvelun kdyttdvaltuus on kaikilla internetin kayttd;jillé.
Muut palvelut on tarkoitettu rajatulle kayttgjaryhmille ja edellyttavat  kayttajan
tunnistamista ja asianmukaisesti mydnnettyd kayttdvaltuutta.

Kayttévaltuus on oikeus kayttad tiettyd IT-palvelua. Usein kayttdvaltuudesta puhuttaessa
kaytetddan sanaa “kayttdoikeus”.

- Kayttovaltuus voi olla madardaaikainen.

- Kayttoévaltuus on henkildkohtainen.

- Kayttovaltuudet riippuvat  kayttdjdn  asemasta  ja tehtdvistd (rooleista)
korkeakoulussa.

- Henkildlla voi olla useita rooleja samanaikaisesti.

2.2 Kayttévaltuuden myodntémisen peruste
Kayttévaltuuden perusteena on sitd edellyttéva rooli korkeakoulussa. Tallaisia ovat

- opiskelu

- tydsuhde

- tietty tehtdva tai asema korkeakoulussa

- muu kayttévaltuutta vaativa suhde korkeakouluun (esim. sopimus)
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2.3 Kayttoévaltuuden rajoittaminen

Kayttdvaltuutta  voidaan  rajoittaa, jos siihen liittyen on  perusteltu  epdily
tietoturvallisuuden vaarantumisesta tai vadrinkaytosta. Kayttdvaltuutta voidaan rajoittaa
myos ennakoivasti, jos korkeakoululla on perusteltu syy rajoittaa potentiaalisia ongelmia
jarjestelmissd. Kayttdévaltuutta voidaan rajoittaa myés automaattisilla tydkaluilla.

2.4 Kdayttévaltuuden alkaminen

Kayttdvaltuus alkaa, kun sen saamisen peruste syntyy ja sen vaatima kayttéjatunnus on
luotu ja otettu asianmukaisesti kayttdéon. Tekninen kayttdjdtunnus luodaan henkiléstdlle
14 pdivad ennen tydsuhteen alkamista ja opiskelijalle samana pdivand, kun opiskeluoikeus
alkaa.

2.5 Kayttévaltuuden paattyminen
Kayttdvaltuus padttyy, kun sen peruste poistuu, ts. kun

- opiskeluoikeus padattyy,

- tybdsuhde padttyy,

- henkildn rooli muuttuu siten, ettd IT-palvelun kayttévaltuudelle ei ole endd
perustetta,

- muu kayttovaltuuden perusteena ollut suhde korkeakouluun padattyy tai

- madaraajaksi myoénnetty kayttévaltuus vanhenee.

Henkildston ja  opiskelijoiden  kayttdjatunnukset  suljetaan  samana  pdivand
kayttovaltuuksien padttymisestd. Tunnuksia sdilytetadn teknisessd arkistossa vahintadn 2
kuukautta, minkd jalkeen ne poistetaan pysyvasti viimeistddn 6 kuukauden jalkeen.
Centria-ammattikorkeakoulu  varaa  kuitenkin  oikeuden  muuttaa  tunnuksien
arkistointiaikaa ilman erillistd ilmoitusta pakottavasta lains@ddannodstd tai teknisen
ympdristdn vaatimuksista johtuen.

2.6 Kayttajan vastuu kayttdévaltuuden padattyessa

Kayttdjan tulee ottaa talteen tarvitsemansa henkildkohtaiset tiedot ennen palvelun
kayttdjatunnusten  sulkemista.  Henkildkuntaan  kuuluvan  tai  henkilékuntaan
rinnastettavissa olevan kdayttdjan on siirrettdvd tarvittavat tydhoénsa liittyvat tiedot
esihenkildn kanssa sovittuun sijaintiin tai sovitulle henkildlle. T&ma patee myds esimerkiksi
opiskelijaan, joka on toiminut tyd- tai projektisuhteessa korkeakouluun.

Jokaisen on itse poistettava henkilostd- tai opiskelijaetuna kotik&yttdéon lisensoidut
ohjelmistot tydsuhteen tai opiskeluoikeuden pddattyessd. Kayttdjan velvollisuus on
perehtyd kayttémiensd ohjelmistojen ja palvelujen kayttdehtoihin ja noudattaa niitd
oman roolinsa mukaisesti.

Kotihakemistot, pilviresurssit ja postilaatikot poistuvat kdytdstd samana pdivand. kun
kayttdvaltuus loppuu. Niiden sisaltdmat tiedot ovat arkistossa pidempddn ks. kohta 2.5.

Korkeakoulun tarkemmat toimet kayttdvaltuuden padttyessd madritelléan tarvittaessa
erikseen eri palveluiden palvelukuvauksissa.

3 Kayttgjatunnus
3.1 Mika kayttdjatunnus on ja mihin sité tarvitaan?
Kayttdja tunnistetaan (identifioidaan, autentikoidaan) kayttédjatunnuksen perusteella.
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Kayttévaltuuksien toteuttamiseksi jokaisella kayttajalld tulee olla yksildiva tunniste
tunnistamista vaativissa IT-palveluissa. Henkildlld voi olla useita tunnisteita, riippuen
hdnen rooleistaan korkeakoulussa.

3.2 Kuka saa kayttajatunnuksen?
Kayttdjatunnuksen saavat kaikki, joille kuuluu kéyttévaltuus johonkin tunnistamista
vaativaan korkeakoulun IT-palveluun.

Kayttdjatunnuksen saaminen ja voimassaolo edellyttdd sitoutumista  ndiden
kayttdsadntdjen  noudattamiseen sekd Centrian  osoittaman  tietoturva-  ja
tietosuojakoulutuksen hyvaksyttyyn suorittamiseen vaaditussa madrdajassa.

Mikali kayttadjatunnuksen voimassaolon edellytykset eivat tayty, kayttdjatunnus lukitaan
ja sen kayttd estyy, kunnes edellytykset tayttyvat hyvaksytysti.

3.3 Kayttajan vastuu
Kayttdjd on vahingonkorvaus- ja rikosoikeudellisessa vastuussa tunnuksen kdayton
aiheuttamasta haitasta tai vahingosta.

Kéayttdja on velvollinen ilmoittamaan erilaiset poikkeamat normaalista tyéskentelystadn:
esimerkiksi pitkat matkat tai Centrian ulkopuolisten VPN-ohjelmien kayttd. Kayttdja on
velvollinen  perehtymddn  Centrian  matkustusohjeistukseen  ennen  matkaa.
Matkustusohjeistus saattaa rajoittaa kohdemaita, joihin Centrian laitteita on mahdollista
kuljettaaq, tai kayttdjdalle ohjeistetaan esimerkiksi sijaislaitte matkan ajaksi.

3.4 Luovutus- ja kdayttokielto

Kayttdjatunnusta ei saa antaa toisen henkildn kayttdéon, eikd toisen henkildn
kayttajatunnuksien kayttéminen ole luvallista. Kielto koskee mybds esimerkiksi
perheenjdsenid: puolisoa, vanhempia, lapsia sekd ystavid, toista henkildokunnan jésentd
tai toisia opiskelijoita.

3.5 Ryhmdatunnus

Tarvittaessa rajatulle kayttdjaryhmadalle voidaan hakemuksesta luoda yhteiskayttdinen
kayttdjatunnus eli ryhmdtunnus, johon litetddn ryhman jasenille myonnettavat
kayttévaltuudet. Ryhmdtunnuksia kaytetddn rajattuun  tarkoitukseen ja ne ovat
madardaikaisia. Esimerkiksi opiskelijakuntien toimintaan voi liittyd ryhmdatunnuksia.

3.6 Vastuu ryghmdtunnuksesta

Ryhmatunnuksella on aina vastuuhenkil®, joka on rajatussa vastuussa tunnuksesta ja
tunnuksen kdaytdn organisoinnista. Jokainen ryhmdtunnuksen kdayttdjd on vastuussa
omasta tunnuksen kaytostaan.

3.7 Vastuu ryhméatunnuksen luovuttamisesta

Ryhmatunnuksen hakija tai erikseen madratty vastuuhenkild vastaa tunnuksen
luovuttamisesta kayttdjille ja k&ytdn ohjeistamisesta. Ryhmatunnuksen vastuuhenkild on
velvollinen ilmoittamaan korkeakoululle vaarinkayttdéepdilyksistd tai muista seikoistaq,
jotka voivat vaarantaa tunnuksen kayton.
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Ryhmatunnuksen vastaanottaminen ja kdayttdminen merkitsee sitoutumista ndiden
s@antdjen noudattamiseen. Ryhmatunnuksella tapahtunut vadarinkdyttd saattaa johtaa
myods kayttdjan henkildkohtaiseen kayttajdtunnukseen kohdistuviin toimenpiteisiin.

4 IT-palvelujen kayttdjien oikeudet ja vastuut

4.1 Padasialliset kayttoétarkoitukset

Korkeakoulun IT-palvelut on tarkoitettu tydvalineeksi tehtdviin, jotka liittyvat opiskeluun,
opetukseen, tutkimukseen tai muihin tehtaviin korkeakoulussa. Mikdli tehtavat poikkeavat
merkittavasti rutiiniluontoisista  kayttotapauksista, kayttd saattaa edellyttad erillistd
sopimusta. Kdayttdjad on velvollinen tarkastamaan kéayttétapauksensa  Centrian
tietohallinnolta epdselvissa tilanteissa.

4.2 Kaupallinen kaytto

Kaupallinen kayttdé on sallittu vain korkeakoulun hyvéksymiin tarkoituksiin. Oman
liketoiminnan harjoittaminen kdayttden koulun laitteita ja/tai ohjelmistoja on kielletty.
Padsadntoisesti opinndytetdiden tekeminen kaupallisille yrityksille tulee hoitaa ko.
yrityksen omilla lisensseilld ja laitteilla. Epdvarmoissa tilanteissa kayttdjén tulee aina
pyytad Centrian tietohallinnolta lupa ohjelmistojen ja laitteiden kayttoon.

4.3 Poliittinen kaytté

Kayttd vaalimainontaan tai muuhun poliittiseen toimintaan on  sallittu  vain
korkeakouluvaaleissa, opiskelijakunnan toimintaan liittyvien opiskelijajdrjestdjen tai
korkeakoulun toimintaan liittyvien ammattiyhdistysten yms. toiminnassa.

4.4 Yksityinen kéayttdé

Yksityinen kayttd ei ole sallittua. Tunnuksen kaytdssd tulee huomioida, ettd tunnuksen
kayttd loppuu kayttdvaltuuden loppumiseen. Ei ole siis sallittua eikd jarkevad esim.
rekisterdidd yksityisia palveluja korkeakoulun sdhképostilla.

4.5 Kielletyt kayttotarkoitukset
Laitonta tai hyvan tavan vastaista materiaalia ei saa tallentaa, julkaista, valittad eikd
jaella.

Kayttd kaikkeen julistavaan toimintaan on kielletty.

Mitddan kayttdvaltuutta ei saa kayttdd laittomaan tai luvattomaan toimintaan, kuten
esimerkiksi tietoturva-aukkojen etsimiseen, oikeudettomaan salauksen purkamiseen,
tietoliikenteen kopiointiin tai muuttamiseen, tai tietojdrjestelmiin tunkeutumiseen tai sen
valmistelemiseen, ellei asiasta ole erikseen kirjallisesti sovittu kayttdévaltuuden antajan
kanssa.

Tietojarjestelmien osia tai piirteitd, joita ei ole selkedsti tuotu yleisesti kdytettaviksi, ei saa
kayttad. Tallaisia ovat esimerkiksi yllapitoon tarkoitetut tyodkalut tai jarjestelmdn
asetuksilla estetyt toiminnot.

Toiselle kayttajalle/taholle selkedsti kuuluvan rajoitetun tai salaisen materiaalin lukeminen
ja edelleenvdlittdminen ilman lupaa on kiellettyd. Jos kayttdjad huomaa kuvatun laista
materiaalia  Centrian jdrjestelmissd, on hdn velvollinen ilmoittamaan  kyseistd
henkil6d/tahoa tai ylldpitoa asiasta. Ks. kohta 4.8 ja 4.9.
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Resurssien tarpeeton kayttd ja kuormittaminen on kielletty. Pilvipalveluiden k&aytté oman
henkil6kohtaisen, opetukseen littymdattdman materiaalin sdilytykseen on kielletty.

4.6 Yksityisyys

Lahtékohtaisesti tydntekijan ja henkilbkuntaan rinnastettavan korkeakoulun laitteisiin ja
palveluihin tallennettu aineisto kuuluu korkeakoululle. Talla ei kuitenkaan oteta kantaa
aineistoon liittyviin aineettomiin oikeuksiin (IPR). Henkilbkunnan tulee pit&dd yksityinen
aineisto selkedsti yksityiseksi merkittynd ja erillddn tydhon liittyvastd aineistosta.

Opiskelijan hallussa oleva aineisto tulkitaan yksityiseksi.

TKI-toiminnasta, tutkimuksesta ja niihin liittyvéstd yksityisyydestd annetaan erilliset
ohjeet.

4.7 limoitusvelvollisuus
Havaituista tai epdillyistd vadrinkaytdksistd ja tietoturvallisuuden tai tietosuojan
puutteista tulee viipymatta ilmoittaa osoitteella helpdesk@centria.fi

4.8 Vaitiolovelvollisuus
Jokaisella on vaitiolovelvollisuus tietoonsa saamistaan luottamuksellisista tiedoista.

4.9 Urkkimiskielto
Muille kuuluvien tietojen urkkiminen, hyvaksikaytto, talteenotto ja levittGminen on kielletty.

4.10 Salasanojen huolellinen sdilyttdminen ja kéyttd

Jokainen on velvollinen sdilyttdmadn ja kayttdmadn kayttdjatunnukseensa liittyvad
salasanaa niin, ettd se ei tule kenenkddn toisen henkilén tietoon. Salasanaa ei koskaan
pidd kertoa kenellekddn. Ks. kohta 34.

Kaksivaiheiseen kirjautumiseen kdaytettyd laitetta tulee sdilyttédd asianmukaisesti ja siind
tulee olla kaytdssa riittavat lukitus- ja tunnistautumismetodit, kuten esimerkiksi PIN-koodi
ja/tai sormenjalkitunnistus. Missddn tapauksessa kaksivaiheiseen tunnistautumiseen
kaytettava laite ei saa olla ilman salasanaa/muuta tunnistautumistapaa.

Korkeakoulun palveluissa kdaytettavid salasanoja ei saa kayttdd muissa palveluissa
yleisten hyvien salasanakd&ytdnteiden mukaisesti.

411 IT-palvelujen kéytdn rajoittaminen
Korkeakoululla on oikeus suojatoimena rajoittaa tai estdd IT-palvelujen kayttdéd. Katso
kohta 2.3.

412 IT-palvelujen tuottaminen
Korkeakoulun verkoissa saa tuottaa palveluita vain korkeakoulun antamalla luvalla. Katso
kohta 4.2.

4.13 IT-palvelujen kdyttodn liittyvat tietojenkdsittelysopimukset

Centria kayttdd IT-palvelujen tuottamiseen erilaisia ohjelmia ja kumppaneita. NaGma
ohjelmistotoimittajat ja kumppanit kdasittelevat tietoa Suomen tietosuojalainsddddnnon
mukaisesti. Niiltd osin missd kumppani ei sijaitse Suomessa tai EU/ETA-alueella, tietojen
kayttdd valvotaan erillisillé sopimuksilla.
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4.14 Tekodlypalvelut

Centria kayttdd toiminnassaan vain valittujen kumppanien tekodlypalveluja, joiden
kayttésopimuksissa rajataan tiedon kasittely EU/ETA-alueelle, tai tiedon levidminen on
muuten estetty. Centrian sisdistd tietoa ei saa kayttad kielimallien opettamiseen, ja tadma
tulee todentaa kayttdésopimustasolla.

Kayttdjd on velvollinen ilmoittamaan  kdyttdmansd  tekodlypalvelut  Centrian
tietohallinnolle sek& olemaan kayttdmattd palveluita, joita ei ole arvioitu ja luvitettu
kaytettavaksi. Centrian sisd@isen materiaalin lisddminen luvittamattomiin
tekodlypalveluihin  on ehdottoman kiellettyd. Henkildtietojen, osoitteiden ja niihin
verrattavien tietojen lis@édminen tekodlypalveluihin on téssd selvyyden vuoksi
ehdottomasti kielletty, ellei asiasta ole muuta sovittu Centrian tietohallinnon kanssa.

5 Laitteet ja tilat

5.1 Padasialliset tilojen ja laitteiden kayttétarkoitukset
Centria-ammattikorkeakoulun tiloissa olevat tietokoneet sekd tietoverkot ovat
pddsadantdisesti vain Centrian opiskelijoiden, opettajien tai muun henkildkunnan
kaytettavissa. Tarvittaessa kayttdjien tulee voida todistaa henkildllisyytensad. Tietokoneilla
tyoskentelevdalld on oltava opiskelijakortti tai vastaava mukana ja se on pyydettdessd
esitettava.

Centrian tietokoneet ja ohjelmistot sekd tietoverkot on tarkoitettu opetus-, tutkimus- ja
kehitystoimintaa  varten. Kaytén tulee aina perustua johonkin  maddriteltyyn
kayttovaltuutukseen. Tietokoneille ei saa ladata itse ohjelmia. Centrian tietohallinto arvioi
ja hyvaksyy kaikki ohjelmistoasennukset ja tarvittaessa valtuuttaa kayttajdlle oikeudet
tehd& ohjelmistoasennuksia.

5.2 Centrian kampuksilla olevat tilat ja kiinteat laitteet
Kampuksilla olevien yleisten opetuslaitteiden ja -tilojen kayttétarkoitukset ovat
tarkeysjarjestyksessa:

Opettajan johdolla tapahtuva opetus (varauskalenterin mukainen kayttd)
Henkilokunnan johdolla tapahtuva tydskentely

Kurssien harjoitustdiden tekeminen

Lopputydn tekeminen

Opintoihin liittyvan materiaalin tekemisessd tarvittavan ohjelmiston kayttd
Laitteiston kayton harjoittelu

oA W

Kampuksilla  olevien yleisten henkildkunnan laitteiden ja -tilojen  (esimerkiksi
neuvotteluhuoneet) kdyttotarkoitukset ovat térkeysjarjestyksessa:

1. Henkildkunnan johdolla tapahtuva tydskentely (varauskalenterin mukainen
kaytto)
2. Erilliselld luvalla tapahtuva opiskelijan opintoihin liittyva tydskentely.

5.3 Laitteiden tietoturva

Jokaisella  Centrion  verkossa olevalla laitteella  tulee olla  asianmukainen
virustorjuntaohjelmisto, tai jarjestelman tietoturva tulee muulla tavoin olla ajan tasalla.
Tietohallinto
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Tietokonetta  kayttdvan henkilén tulee varmistua  siitd, ettei hdnen omilla
tallennusvdalineilldan (pilvipalvelu, muistitikku, ulkoinen kiintolevy, CD, DVD, levyke jne.) ole
viruksia. Varmistus  voi  tapahtua esim.  ATK-luokan koneilla olevien
viruksentorjuntaohjelmien avulla. Tunnistamattomia tallennusvalineitd ei saa kuitenkaan
kytked omaan tai Centrian tietokoneeseen. Loytyneet tallennusvdélineet toimitetaan
vahtimestarille, josta ne voi noutaa tuntomerkkejd vastaan. Jos tallennusvdlineitd ei
noudeta kahden kuukauden jdlkeen, ne tuhotaan tietoturvallisesti. Tietoja ei
tallenneta Centrian jarjestelmiin.  Tarvittaessa Helpdesk tarjoaa apua mahdollisen
virustarkastuksen kanssa.

Korkeakoululla on oikeus estdd sellaisten ohjelmien imurointi ja kdyttd Internetin kautta,
jotka ovat

- tietoturvallisen kaytettdvyyden uhka,
- eivat kuulu opiskeluun tai
- niiden kaytto hdairitsee opetusta.

Kayttdjagn on oltava huolellinen kirjautuessaan ulos yhteiskdyttoisilta laitteilta.
Poistuttaessa laitteen valittémdasta ldheisyydestd, on muistettava joko kirjautua ulos
(pidempiaikainen poissaolo) tai lukita laite (lyhytaikainen poissaolo). Yhteiskayttoista
laitetta ei saa lukita kohtuuttoman pitkaksi ajaksi itselleen kayttdéon. Mikali kayttdja
havaitsee jollakin toisella kaytt&jalld unohtuneen tai hairion vuoksi avoimeksi jadneen
istunnon, onistunto heti lukittava. Toisen henkildn tunnuksen kdyttdminen on ehdottomasti
kiellettyd. Unohduksesta on syytd huomauttaa kayttdjalle tai yllapidolle omalla
tunnuksella Iahetetylld viestilla.

Centria-ammattikorkeakouluosakeyhtion kayttdjatunnukset suojataan kaksivaiheisella
tunnistautumisella.  Jokainen kayttgjad on velvollinen kayttdmadn kaksivaiheista
tunnistautumista niin madrattdessd ja huolehtimaan, ettei tunnistautumisen tietoturva
vaarannu ks. kohta 4.10.

Centria suosittelee vahvasti, ettd kdayttdjat ottavat kaksivaiheisen tunnistautumisen
kayttdon myds henkildkohtaisessa kaytdssa oleville laitteilla ja tileille. Esimerkiksi Gmail-
tili tulee suojata kayttéen kaksivaiheista tunnistautumista.

5.4 Siirrettavat ja kannettavat laitteet

Siirrettavat ja lainattavat laitteet on palautettava turvallisesti omalle paikalleen sovitun
kaytdn jalkeen ohjeiden mukaisesti. Kayttdjadn on huolehdittava, ettei laitteiden
vaarinkdyttd tai varastaminen ole mahdollista hdnen omien toimiensa seurauksena.
Esimerkiksi kannettavakaapista lainattu tietokone téytyy palauttaa niin, ettd kaappi
lukittuu, eikd jad valvomattomana auki. Kayttdjad on velvollinen ilmoittamaan
huomaamansa puutteet tai riskitekijat henkilokunnalle.

5.5 Tulostaminen

Centria valvoo tiloissaan olevien tulostimien kayttdd ja laskuttaa niiden kaytdstd. Mikdali
tulostustyd epdonnistuu laitteesta tai tietoverkosta johtuvasta syystd, on kayttdja
oikeutettu kyseisen tydhon liittyvan tulostusmaksun palautukseen. Muilta osin Centria ei
ole velvollinen korvaamaan aiheutuneita kustannuksia.
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Tulostuksissa on noudatettava kohtuullisuutta ja toimittava Centrian antamien muiden
ohjeiden mukaan. Jokaista vdliversiota ei ole valttamattd tarpeen tulostaa
kokonaisuudessaan. Kayttdjédn on huolehdittava siitd, ettd tulostimien paperi riittda
omaan ja muiden tulostuksiin. Paperin tai vdriaineen loppumisesta on ilmoitettava
vahtimestarille Info-pisteeseen tai Helpdeskiin. Jos on tarve tulostaa tai kopioida suuria
madarid, opiskelija voi hankkia kayttdéénsd tagin, joilla voi kayttad Centrian tiloissa olevia
kopiokoneita. Tulostaminen ja kopioiminen Centrian laitteilla on maksullista.

Tulostuksenhallintaochjelman tekninen kiertdminen ns. ilmainen tulostaminen on kiellettya.

Jos kayttdja huomaa, ettd laitteesta on tulostunut materiaalia, joka on arkaluontoista ja
tulosteiden vastaanottaja ei selvdsti ole noutamassa tulosteitaan, on hdnen viipymattd
toimitettava ne vahtimestarille, Helpdeskiin tai muulle Centrian henkildkunnan jasenen
haltuun. Jos matericalia ei voi toimittaa turvalliseen paikkaan, se tulee viedd
asianmukaiseen tietosuojaroskakoriin havitettavaksi. Ks. kohdat 4.8. ja 4.9.

5.6 Laitteiden kytkeminen tietoliikenneverkkoon

Korkeakoulu voi rajoittaa laitteiden kytkemistd korkeakoulun tietoliikenneverkkoon.
Padsadntoisesti omien laitteiden kytkeminen korkeakoulun tietoliikenneverkkoon on
kielletty, mikdali laitteiden kaytolle ei ole hyvaksyttavad perustetta.

Padsadntoisesti kayttdjillé on oikeus kytked henkilékohtaiset laitteet vapaasti avoimiin
langattomiin  verkkoihin  (mm. langattomat vierailijaverkot, EduRoam). Kiinteisiin
verkkoihin laitteiden kytkeminen on sallittua vain yllépit&djan luvalla selkedsti mdadritetyn
tarpeen mukaisesti.

Tama ei tarkoita laitteiden kytkemistd sahkdverkkoon lataamista normaalin tydskentelyn
mahdollistamiseksi. Kayttdjan tulee kuitenkin noudattaa hyvad tapaa, eikd kuormittaa
korkeakoulun s@hkodverkkoa kohtuuttomasti omien laitteiden latauksella.
Sahkoturvallisuusmadrayksia on noudatettava kaikissa tilanteissa.

Kayttdjan tulee varmistaa, ettd laitteen tietoturva on kunnossa ennen yhteyden
muodostamista. Suojaamattomien langattomien verkkojen
(esim. CentriaGuest, Eduroam) kdaytossd suositellaan  kaytettévaksi suojattua  VPN-
yhteyttd. Kayttdjan tulee kuitenkin huomioida, ettd VPN-ohjelman kdayttdé saattaa
aiheuttaa tunnuksen lukitsemisen, mikdli kdytettdvd maa-alue vaihtuu. Kayttdjan tulisi
pitdd VPN-ohjelman maa-alueena Suomea, ellei muuhun ole tarvetta.

5.7 Laitteiden kasittelyn periaatteet

Centrian laitteita tulee kdasitelld asianmukaisella tavalla ja kayttdjan tulee huolehtia, ettd
ne pysyvat asianmukaisessa kunnossa. Kaikista puutteista ja rikkoutumisista on
viipymattd ilmoitettava opettajalle, esihenkildlle tai Centrian tietohallinnolle.

Erityisesti takuunalaisissa laitteissa kdyttdjad on velvollinen ilmoittamaan viipymattd
puutteet ja rikkoutumiset, koska osa niistd voi olla takuuseen korjattavia.

Kun laitteen kayttdédon perustuva kayttdoikeus lakkaa, on kayttdja velvollinen
toimittamaan hdnelle kayttédn annetut laitteet Centrian tietohallinnolle. Kayttdjan on
viimeistadn talloin ilmoitettava mahdolliset puutteet laitteessa. Laitteet on palautettava
niin, ettd ne vastaanotetaan asianmukaisesti. Laitteita ei saa jattdd valvomattomaan
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tilaan. Laitteiden palautuksesta annetaan tarvittaessa kuitti. Kayttdjad on vastuussa
hdnelle luovutetuista laitteista niin kauan kun ne on vastaanotettu hyvéaksytysti Centrian
tietohallinnossa tai muuten tietohallinnon ohjeistamalla tavalla.
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SAHKOPOSTISAANTO

1 Soveltamisala

1.1 Keté séantd koskee?

S&hkopostisdantd koskee kaikkia Centria-ammattikorkeakoulun sdhkopostipalveluiden
kayttajia. Saannon luku 5 koskee henkildkuntaa. Henkildkunnalla tarkoitetaan ndissé
sadanndissd koko henkildkuntaa ja heihin rinnastettavia henkil&itd.

2 SAhkopostiosoitteet
Sahkdpostiosoitteet ovat joko organisaatio-osoitteita, henkildkohtaisia osoitteita tai
postituslistaosoitteita.

o Henkildkohtaista osoitetta kdytetddn omien tydtehtdvien hoitamiseen sekd
opiskeluun liittyvadn ja muuhun henkildkohtaiseen viestintadn.

e Organisaatio-osoitetta kaytetddn asiointipalveluissa ja sellaisessa viestinndssa,
jossa halutaan korostaa organisaation roolia. Organisaatio-osoitteella on oltava
omistaja. Asiakkaita ohjataan ottamaan aina yhteyttd sopivan organisaatio-
osoitteen kautta. Organisaatio-osoitteen kayttd henkildkohtaiseen viestintddn on
kielletty.

e Postituslistaa kaytetddn ryhmdaviestintadn. Silld tulee olla omistaja, jonka
tehtévdnd on listan mahdollinen moderointi, sédnndllinen ylldpito ja tarpeettoman
listan poistaminen.

o Postituslista voi olla ké&sin yllapidetty, tai dynaaminen, jolloin jasenyys
madrdytyy muiden jarjestelmien kautta.

Kayttdja ei voi valittdd postejaan ulkopuoliseen osoitteseeen (esim. gmail-osoitteeseen).

Korkeakoulu pd&dattad sdhkdpostiosoitteista ja niiden muodosta. Erityispyynnostd
s@hkdpostiosoitteelle voidaan madrittéd toissijaisia osoitteita (aliaksia) eri nimelld.

Korkeakoulu voi lainsédadantdd ja korkeakoulun omia kaytdntdjd noudattaen julkaista
s@hkdpostiosoitteita korkeakoulun ulkopuolelle.

3 Kirjesalaisuus suojaa sdhkopostia

3.1 Sdhkopostiviestien yksityisyys
Korkeakoulu kd&sittelee henkilokohtaisiin osoitteisiin tulleita ja niistd lIdhetettyjd viesteja
kirjesalaisuutta kunnioittaen yksityisind viesteinad.

Henkilokuntaan kuuluvien osoitteisiin tulleiden ja niistd |&hettyjen viestien kohdalla
kirjesalaisuudesta voidaan poiketa kohdassa 511 kuvatulla tavalla.

3.2 Vaaradn osoitteeseen tulleen viestin kdsittely

Mikali henkild saa toiselle tarkoitetun séhkdpostiviestin, hdnelld on niin viestin sisaltdd,
viestinndn osapuolia kuin viestin  olemassaoloakin  koskeva vaitiolovelvollisuus ja
hyvaksikayttdkielto.

e Vadarddn osoitteeseen tulleen tydsdhkodpostin kasittelyséannodt ovat kohdassa 5.5.
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o Kaikista muista vadradn osoitteeseen tulleista viesteistd tulee ilmoittaa Iahettdjalle
ja poistaa viestit litteineen omasta sdhkdpostilaatikosta.

Lahetys- ja palautusvelvollisuudet eivat koske haittaohjelmaviestejd eivatkd roskapostia.

4 SAhkoépostin kayttd

4.1 Velvollisuus huolehtia tietoturvallisuudesta

Sahkdpostin kayttdjan tulee harkita, millaisen tiedon ldhettdmiseen sdhkdposti soveltuu.
Kayttdjan tulee myds harkita millaisen tiedon sdilyttGmiseen ja miss@ madrin
s@hkopostilaatikkoa voi kayttad.

4.2 Vastuu sdhkoépostikiintién seurannasta
Sahkdpostin kayttdjan tulee seurata postilaatikolle varatun tilan riittdvyyttd. Tilan
tayttyminen estdd postin vastaanottamisen.

4.3 Vastuu viestin perillemenosta

Sahkdpostiviestin perillemenosta varmistuminen on |dhettdjén vastuulla. Jos viestin
perillemeno on erityisen tarkedd, on syytd Iahettdd viesti hyvissd ajoin ennen mahdollista
madrdaikaa ja pyytdd vastaanottajaa kuittaamaan viestin saapuminen. Tarvittaessa
viestin vastaanottamisen kuittaaminen tulee pyytdd puhelinsoiton tai tekstiviestin avulla.

4.4 Massapostitus on luvanvaraista
Massapostitus ja ketjukirjeiden |dhettminen ja edelleen vdalittéminen on kielletty.

Korkeakoulun toiminnan kannalta perustellut (esim. tutkimus, korkeakoulun palvelujen
markkinointi) massapostitukset ovat mahdollisia ja niiden toteuttamiseksi tulee kayttad
viestinndn tarjoamia palveluita tai sopia postituksesta Centrian viestinndn  tai
tietohallinnon kanssa etukéteen.

4.5 Sahkopostin kdsittely kdyttévaltuuden pdadttyessa

Séhkopostiosoitteen kayttdvaltuus on mdadrdaikainen. Kayttdjan tulee ottaa talteen
tarvitsemansa  viestit  liitetiedostoineen  ennen  kdyttdvaltuuden  pddttymista.
Kayttdvaltuuden padtyttyd ja tunnuksen poistumisen jalkeen sdhkoépostiosoite poistuu
postituslistoilta. Huomioi, ettd kdasin ylldpidettyjen postituslistojen pdivittdminen on
hitaampaa kuin dynaamisesti yllapidettyjen listojen.

Kun kayttévaltuus padttyy tydsuhteen pddttyessd, tydntekijan tulee selvittdd
s@hkdpostinsa kohdassa 5.8 kuvatulla tavalla.

4.6 Postituslistan kaytté

Postituslistojen ylldpidosta  ja poistamisesta vastaa listan omistaja.  Centrialla
padsadantdisesti kaikki postituslistat hallinnoidaan tietohallinnolla. Listan omistaja voi olla
myds jokin muu taho.

Omistajan tulee huolehtia listan moderoinnista, tarkistaa sadnndllisesti postituslistan
gjantasaisuus ja pyytad poistamaan tarpeettomat osoitteet.

Tietohallinto
Sisdinen dokumentti
2/2026



CCeNTrlQ

ammattikorkeakoulu

Tyotarkoituksiin tehty postituslista on henkilérekisteri ja voi olla salassa pidettavad tietoa,
jonka luovuttamisesta on sdddetty erikseen. Lahetd talldin sdhkoéposti pillokopiona (bcc),
etteivat listalla olevat osoitteet ndy vastaanottajille.

5 Tyé- ja organisaatiosdhkdpostin kéyttd

5.1 Postin kdsittelyad ohjaavat sdédokset

Tydhon liittyvan sadhkopostin kdsittelyd korkeakoulussa ohjaavat Suomessa voimassa
oleva lainsédadantd, korkeakoulun tiedonohjaussuunnitelma ja muut korkeakoulun
antamat tiedon kdasittelyd koskevat ohjeet.

5.2 Siirtokielto

Organisaatio- tai tydsahkdpostiviestien siirto tai automaattinen ohjaaminen muihin kuin
korkeakoulun tarjoamiin s&hkopostipalveluihin on kiellettyd tietoturvan, tietosuojan ja
tiedon hallinnan varmistamiseksi ja voi olla esimerkiksi tietosuojalains&éadadnnén vastaista.

Perustellusta syyst@ voidaan myoéntdd lupa siirtdd tai ohjata posti nimettyyn palveluun
(ks. kohta 7.3).

5.3 Ulkopuolisten séhkopostipalvelujen kayttokielto

Ulkopuolista sdhkdpostipalvelua, jota korkeakoulu ei ole hyvéksynyt, ei saa kayttad
korkeakouluun liittyviin tydtehtdviin, Ulkopuolisten palveluiden kdytdn mahdollisuudet
tulee selvittad tietohallinnolta.

Ulkopuolisen sahkdpostipalvelun kayttdéd korkeakoulun verkosta voidaan pakottavista
syistd rajoittaa teknisesti, esimerkiksi jos sen muodostama tietoturvariski korkeakoululle
nousee liian suureksi.

5.4 Kuittausvelvoite

Jos saapuneessa tyohdon liittyvassd viestissd on  kuittauspyyntd ja kyseessd on
erityisesti sdhkdinen asioint;, tulee viestin kdasittelijdn |ahettdd sen |&hettdjdlle
kuittausviesti.

Sahkdpostin kuittauspyyntdd ei saa kayttad kaikkiin ldhetett@viin viesteihin, vaan se on
varattu térkeimmille viesteille.

Kuittauksia ei saa l&hettdd vastauksena roska- tai haittaohjelmaviesteihin.

Sahkoiselld asioinnilla tarkoitetaan asian sdhkoistd vireillepanoa ja sen téydentdmistd,
kasittelyd (ml. ratkaisu) ja paatdksen tiedoksiantoa.

5.5 Hallintolain mukainen edelleen Idhettdmisvelvoite

Korkeakoulun toimivaltaan kuulumaton, erehdyksestd Idhetetty hallintotehtévid koskeva
s@hkdpostiviesti on hallintolain (434/2003) 21 §&n mukaisesti siirrettdva toimivaltaiseksi
katsotulle viranomaiselle tai taholle ja siirrosta on ilmoitettava viestin |&hettdjalle. Ellei
siirto ole mahdollinen, viesti tulee palauttaa Idhettdjalle.

Jos korkeakoulun tydntekij@ saa tydtehtdviinséd kuulumattoman viestin ja tietdd, kenelle
viesti kuuluu, hdnen tulee siirtéd viesti oikealle henkildlle ja ilmoittaa tastd IGhettdjdlle. Jos
oikea vastaanottaja ei ole tiedossa tai viesti ei kuulu lainkaan korkeakoulun toimivaltaan,
hdnen tulee siirtdd viesti korkeakoulun organisaatio-osoitteeseen, josta viesti ohjataan
edelleen tai palautetaan l&hettdjdlle.

Tietohallinto
Sisdinen dokumentti
2/2026



CCeNTrlQ

ammattikorkeakoulu

Tydntekijan tulee poistaa siirretty viesti omasta sdhkopostilaatikostaan. S&dnndén
kohdassa 3.2 mainittu vaitiolovelvollisuus ja hyvaksikayttdkielto ovat voimassa myds
téssd tapauksessa.

Edelleen I&Ghettdmisvelvoite ei koske roska- tai haittaohjelmaviesteihin.

5.6 Organisaatio-osoitteen kdayttdvelvoite

Mikdali tydosoitteeseen vastaanotettu viesti on hakemus tms. julkisiin hallintotehtéviin
littyvd asia, tulee viesti ja asion kasittely siirtdd organisaatio-osoitteelle  tai
asiointipalveluun.

5.7 Sdhkoépostista huolehtiminen poissaolojen aikana
Henkilokohtaisesta séhkodpostiosoitteesta tulee huolehtia erillisen ohjeistuksen mukaisesti
myods poissaolojen aikana.

Jos automaattista poissaoloviestid kaytetddn, tulee siind neuvoa Iahettdjdd ottamaan
yhteyttd ensisijaisesti sopivaan organisaatio-osoitteeseen. Muilta osin poissaoloviestin
sisallon tulee olla mahdollisimman niukka ja riittdvan tiedon sisaltéava.

5.8 Séhkdpostista huolehtiminen tyésuhteen pdadttyessa

Tyodsuhteen pdadttyessd tydntekijan tulee ottaa talteen tarvitsemansa yksityisviestit ja
toteuttaa esimiehen kanssa sovitulla tavalla tyéhon liittyvien viestien siirto korkeakoulun
haltuun.

Jos tydntekij@ lopettaa tehtdviensd hoitamisen ennen tydsuhteen pdadttymistd, voi
tyontekij@ tai hdanen esihenkildnsd pyytdd estdmdadn sdhkoépostin vastaanoton
valittdmasti.

Kayttdjan tulee lisGtd sdhkoépostiinsa asianmukainen automaattinen vastausviesti, koska

sGhkdposti vastaanottaa jonkin aikaa viestejd tydsuhteen padttymisen jalkeen.

5.9 Organisaatio-osoitteesta huolehtiminen

Omistajan tulee varmistaa organisaatio-osoitteeseen saapuvien viestien sddnndllinen ja
asianmukainen kdsittely ja tiedonohjaussuunnitelman noudattaminen, myods poissaolojen
aikana.

e Organisaatio-osoitteeseen tulleet sGhkdpostiviestit kuuluvat tyénantajalle.
e Saapuneisiin viesteihin on vastattava ilman aiheetonta viivytysta.
o Vastauksesta tulee iimetd, ettd se on vastaus organisaatio-osoitteeseen tulleeseen
viestiin.
5.10 Tydosoitteen kayttd yksityiseen viestintédn

Korkeakoulun antamaa sdhkopostiosoitetta ei sallita kdytettdvan yksityisiin tarkoituksiin.

Tydntekijan Iahettdmdstd tydsdhkdpostiviestistd tulee selvdsti ilmetd, jos kyseessd on
henkildn yksityinen kannanotto tai mielipide.
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5.11 Korkeakoulun oikeus hakea ja avata tydosoitteeseen tulleita ja sieltd
Idhetettyjd viestejd
Korkeakoulu voi hakea ja avata tyoéntekijén sdhkdpostin erillisen ohjeen mdadrittelemissd
tapauksissa ja tavalla.

5.12 Salauksen kéyttd
Kaytettdvien salauskdytantdjen tulee organisaatio- ja tydsahkdpostiviestien osalta olla
korkeakoulun hyvaksymid ja kayttdédnottamia.

Jos ladhetetddn erikseen salattuja liitetiedostoja, niiden avaamiseen tarvittavat salasanat
tai avaimet tulee toimittaa vastaanottajalle muulla  viestivdlineelld, esimerkiksi
tekstiviestind vastaanottajan kdytdssd olevaan puhelinnumeroon tai hyddyntden tahan
suunniteltuja, korkeakoulun hyvaksymia palveluja (esim. Turvaposti, Funet FileSender).

Salassa pidettdvien tietojen ja henkildtietojen IGhettdmistd séhkdpostilla tulee valttad. Jos
se kuitenkin on valttadmatontd, ne tulee |Ghettdd salattuina.

Henkildtietojen osalta tulee aina varmistaa se, onko vastaanottajalla oikeus kdasitelld
henkildtietoja. Jos kyse on EU/ETA-maiden ulkopuolella sijaitsevasta vastaanottajasta,
tulee l&hettdjan arvioida, onko kyse henkildtietojen siirrosta EU/ETA-maiden ulkopuolelle.

Tarkempia ohjeita tietojen luonteen tunnistamisesta ja sen mukaisesta kdsittelysté
annetaan tarvittaessa erikseen.

6 Palvelutuotanto ja ylldapito

6.1 Yllapito voi puuttua séhkoépostin kulkuun

Puuttumisen syy voi olla sahkdpostijarjestelmén palvelutason tai  turvallisuuden
takaaminen. Puuttumisesta, kdytdon valvonnasta sekd lokitietojen kerddmisestd ja
s@ilyttémisestd on ohjeistettu palvelun yllapitdjia erikseen.

6.2 Korkeakoulun hallinnassa olevaan séhkdépostipalveluun saapuvat ja sielta
IGhtevat viestit suodatetaan

Kaikki  sdhkdpostilikenne  suodatetaan  automaattisesti  haittaohjelmien  ja
roskapostiviestien est@miseksi. Jarjestelmd saattaa poistaa automaattisesti haitalliseksi
luokiteltuja viestejd

Tarvittaessa on mahdollista poiketa automaattisesta suodatuksesta (ks. kohta 7.3).

6.3 Sahkopostin vastaanottaminen lakkaa, kun kdayttévaltuus paattyy
Kayttovaltuuden pdadtyttyd kayttdjan postilaatikko ottaa vield jonkin aikaa viestejd
vastaan. Poissaoloviestin asettaminen kuuluu kayttdjén vastuulle. Kun kayttdjatunnus
poistetaan jarjestelmdstd, poistuvat sdhkdpostilaatikko ja sen sisaltémat viestit Centrian
jarjestelmistd, kuten myds OneDrive-pilvikansion sisdltd.

Asiassa noudatetaan sitd, mitd tydntekijan henkildtietojen kdsittelystd saddetéddn EUN
yleisessd tietosuoja-asetuksessa sekd tietosuoja- ja muissa sovellettavissa laeissa.
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7 Muita madrayksid

7.1 Voimaantulo
Tama sahkopostisdantd tulee voimaan 1.3.2026.

7.2 Muutoksenhallinta
Sahkdpostisadnto tarkistetaan tarvittaessa, jotta se vastaa voimassa olevia palveluita ja
lains&dadantod.

Merkittavat henkildstda koskevat muutokset kdsitellddn YT-menettelyssa.

Muutoksesta  tiedotetaan  vain  tavanomaisten  tiedotuskanavien  kautta,  ei
henkildkohtaisesti. Kayttdja voidaan madrdtd pakotetusti hyvaksymdadn tai hylk&amadn
merkittavasti muuttunut [T-kayttésadntd. Hylkddminen estdd tunnuksen jatkokdayton.
Yleisesti ottaen jarjestelmien ja palveluiden kd&yttdminen merkitsee niihin liittyvien
kayttdsddntdjen hyvaksymistd. Kayttdjd on velvollinen aika ajoin  tarkastamaan
kayttdsadntdjen sisallon.

7.3 SGhkopostiséénndsta poikkeaminen

Lupa s@hkdpostisadnndstd poikkeavaan toimintaan voidaan myontdd vain kirjallisen
hakemuksen perusteella ja perustellusta syystd. Luvan poikkeamaan voi myéntéd
tietohallinto. Luvassa voi olla ehtoja, rajoituksia ja lisGvastuita.

7.4 Valvonta
Sahkdpostisddnndn  valvontavastuu  madritellddn  korkeakoulun  tietoturva-  ja
tietosuojapolitiikoissa.

Rikkomuksiin sovelletaan tietotekniikkarikkomusten seuraamuskaytantod.
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Tietotekniikkarikkomuksen seuraamuskdaytéanto

1 Soveltamisala
Tarkoitus

Tamd& dokumentti kuvaa toimenpiteitd, joita henkilddn voidaan kohdistaa, kun
tietotekniikkarikkomus on havaittu tai sitd on perustellusti syyta epdilld. Toimenpiteet on
jaettu kayttdvaltuuksien rajoituksiin rikkomuksen selvitystyén ajaksi sekd mahdollisiin
rikkomuksesta mdadriteltyihin - seuraamuksiin.  Jos  korkeakoulun  jdrjestys-  tai
hallintosddntd ja tdmd dokumentti ovat ristiridassa keskenddn, niin noudatetaan sitd,
mitd korkeakoulun jdrjestys- tai hallintosddnnodssd on madratty. Alkuperdiskielistd
kayttdsdantodd tai ohjetta noudatetaan kadnnoksen ristiriitatilanteessa.

1.2 Ketd seuraamussadannostd koskee?

Seuraamussadnndstd sitoo ja velvoittaa kaikkia Centria-ammattikorkeakoulun (jatkossa
korkeakoulu, Centria), jasenid, korkeakoulujen IT-palvelujen ja tietojarjestelmien kayttdjia
sekd yksikoitd.

1.3 Miksi seuraamuss@dnnosto pitéd olla olemassa?

Politiikoilla, s&danndstdilld ja ohjeistoilla varmistetaan korkeakoulun tieto-omaisuuden
luottamuksellisuus, eheys, saatavuus, tiedon kdésittelyn oikeellisuus, lakien ja asetusten
asettamat velvollisuudet (esim. EU Tietosuoja-asetus, laki Tieto- ja viestintdrikoksista).

Korkeakoulu saattaa kdasitelld viranomaisluokittelua aineistoqa, joka edellyttéd tiettyjen
tietoturvallisuusviitekehysten vaatimusten tayttdmisen (esim. Katakri Il kohta 8031).

2 Tietotekniikkarikkomus

Tietotekniikkarikkomuksina pidet&an korkeakoulun tietojarjestelmien kaytdstd annettujen
sdantdjen tai madrdysten vastaista toimintaa tai tietojdrjestelmien kayttdéd Suomen
lakien vastaisesti.

2.1 limoitusvelvollisuus

Jokaisella on velvollisuus ilmoittaa mahdolliset rikkomukset ja epdillyt tietoturva-
asiantuntijalle, yllapidolle tai muun annetun ohjeistuksen mukaisesti. Yleisesti ottaen, jos
muuta kanavaa ei ole mdadritetty tai ohjeistettu, yhteyttd tulee ottaa Helpdeskiin
(helpdesk@centria.fi). Jos asia on Kiireellinen, niin yhteyttd tulee ottaa tarvittaessa
puhelimitse.

2.2 Oikeuksien rajoittaminen

Rajoituksista padtetddn, kun rikkomus on havaittu tai sitd epdilldan. Valtuuksia rajoitetaan
aina, kun perustelluista syistd epdilladn, ettd kayttdja tai hdnen kayttdmansd tunnus on
syyllistynyt vadarinkdytdkseen, ja on mahdollista, ettd kayttdvaltuudesta on haittaa
rikkomuksen selvittGmiselle tai vahinkojen minimoimiselle. Tarvittaessa kayttdja
kutsutaan kuultavaksi.

Kayttévaltuuksien rajoittamisesta pddattdd IT-palvelun omistaja, vastaava padllikkd tai
johtaja, vararehtori, rehtori tai muu tehtévddn nimetty henkild. Rajoittamisen toteuttaa
palvelun yllapitdja.
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Rajoitukset voidaan purkaa selvitystyon padtyttyad, jos kayttdvaltuuksien palauttamisesta
ei ole iimeistd haittaa.

Kayttdvaltuuksiin - kohdistuvista pidempiaikaisista  tai  pysyvistd toimista pdadttad
tietohallintojohtaja, rehtori tai vararehtori, voimassaolevan korkeakoulun hallintosdannon
mukaisesti.

2.3 Kiireelliset tapaukset

Tapaukset, jossa voidaan epdilld, ettd rikkomuksella on merkittdvad vaikutusta
korkeakoulun tietoturvaan tai yksilon tietosuojaan, voi tietoturvasta vastaava henkild
ja/tai jarjestelman yllapitdjé omalla paatdkselldan rajoittaa kayttdvaltuuksia enintadn
viideksi (5) arkipdivaksi, mistd tulee vdlittdmasti ilmoittaa palvelun omistajalle ja
tietohallintojohtajalle.

Jarjestelmat voivat myds automaattisesti rajoittaa kayttévaltuuksia.

Naissd tilanteissa rajoitusten jatkumisesta padtetddn kohdan 2.2 ja 2.3 mukaisesti.

3 Seuraamukset
Lievissa tapauksissa kayttdjalle huomautetaan asiattomasta toiminnasta.

Tietotekniikkarikkomuksen  seurauksena  kdyttéja voi  olla  korvausvastuussa
vadrinkdyttdmistddn resursseista  (esim. palvelimet tai tietoverkko), valittdmista
vahingoista ja vaarink&ytdn selvitystyén aiheuttamista kustannuksista.

Seuraamuksia arvioidaan kokonaisuutena teon tahallisuuden sekd rikkomuksen
vakavuuden mukaan, huomioiden muut asiaan liittyvat ohjeet ja mdadrdykset, kuten
Suomen laki ja korkeakoulun jarjestyssadnto.

Tahallisuuteen vaikuttavat esimerkiksi  kayttdjan tietdmattdmyys, osaamattomuus,
huolimattomuus ja oliko tilanne vahinko tai muuten tahaton.

Rikkomuksen vakavuus maaraytyy rikkomuksen sisalldstd ja sen kokonaisvaikutuksesta.

3.1 Seuraamukset opiskelijalle

Opiskelijalle kohdistettavia seuraamuksia voivat olla madrdaikainen kayttévaltuuksien
menettdminen tai rajoittaminen, korkeakoulun hallinnolliset toimet (kirjallinen varoitus,
madrdaikainen erottaminen) ja rikosilmoituksen tekeminen (laissa rangaistaviksi
madritellyt teot).

Kayttovaltuuksiin - kohdistuvista  toimista  pddttédd  tietohallintojohtaja.  Kaytdn
rajoitusaikaan ei lasketa mukaan selvitystydéhoén kulunutta aikaa. Kirjallisen varoituksen
antamisesta opiskelijalle paattadd korkeakoulun rehtori tai vararehtori ja madrdaikaisesta
erottamisesta korkeakoulun hallitus. Henkilén kdyttdvaltuudet perutaan erottamisen
ajaksi.

3.2 Seuraamukset henkilékuntaan kuuluvalle

Henkildkuntaa koskevia seuraamuksia voivat olla korkeakoulun tydoikeudelliset toimet
(kirjallinen varoitus, irtisanominen, palvelussuhteen purku) sekd rikosilmoituksen
tekeminen (laissa rangaistaviksi maaritellyt teot).
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Kayttovaltuudet  yksittdisiin - jarjestelmiin - voidaan  vadrinkdaytoksestd  johtuvan
luottamuspulan synnyttyd evatd maardajaksi.

3.3 Seuraamukset muille kéayttagjille

Korkeakoulun henkildkuntaan tai tutkinto-opiskelijoihin kuulumattomia kayttdjia koskevat
seuraamukset voivat olla kayttdvaltuuksien poistaminen tai rajoittaminen sekd
rikosilmoituksen tekeminen (laissa rangaistaviksi maaritellyt teot).

Kayttdvaltuudet  yksittaisiin - jarjestelmiin - voidaan  vadrinkdytdksestd  johtuvan
luottamuspulan synnyttyd evatd maardajaksi tai pysyvasti.

3.4 Esimerkkejd IT-palvelujen vaarinkaytoéksista
Rikoslain ja tekijanoikeuslain alaisen materiaalin oikeudeton kdasittely

e Rikoslain alaista materiaalia ovat esimerkiksi, raaka vakivalta, rasistinen aineisto ja
kansankiihottamismateriaali

Kéasittelyd ovat mm. materiaalin levittéminen ja hallussapito.

o Tekijanoikeuslain alaista materiaalia ovat esimerkiksi musiikki, videot, sarjakuvat,
elokuvat, pelit ja ohjelmistot.

Tunnuksen luovuttamista on esimerkiksi

e salasanan kertominen toiselle kayttajalle
e tietokoneen auki j@tt&minen niin, ettd toinen henkild pddsee kayttdmdadn toisen
tunnusta.

Tiedon luottamuksellisuuden vaarantamista on esimerkiksi

e Salassa pidettdvan tai muutoin lain suojaa nauttivan tiedon luovuttaminen henkilélle,
jolla ei ole oikeutta saada sitd (esimerkiksi palvelinten kayttdjatietojen luovutus)

e salassa pidettdvan tiedon tietoturvan laiminlyonti (passiivista toimimattomuutta)

e tahalliset salassapitorikokset (aktiivista toimintaa)

e tietosuojalain rikkominen.

Henkilokohtaisen tietoturvan laiminlydntid on esimerkiksi

e salasanan jattdminen ndkyviin
e korkeakoulun varmuuskopiointikayténtdjen laiminlyéminen
e Tietoturvaohjelmiston kayton ja tietoturvapdivitysten laiminlydnti

Hakkerointia ja tunkeutumista on esimerkiksi

e Tarkoituksellinen luvaton porttiskannaus

e Haittaohjelmien tahallinen levittdminen

e Palvelunestohyodkkdys

e Palvelun luvaton pystytys

e Hakkerointi-/yllapitgjan tyodkalujen luvaton hallussapito

Yleisi@ hyvia periaatteita vastoin toimiminen on esimerkiksi
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e Haitan aiheuttaminen

e [T-resurssien tuhlaus

e Luvaton kaupallinen, julistava tai poliittinen toiminta
e Muu epdasiallinen kéytds tai laitteiden kayttdminen

4 Muita mdadréayksid

4.1 Voimaantulo
Tama kayttdésaantd tulee voimaan 12.2.2026.

4.2 Muutoksenhallinta
Tamd& dokumentti tarkistetaan tarvittaessa, jotta se vastaa voimassa olevia palveluita ja
lainsaadantod.

Merkittdvat muutokset kdsitellddn YT-menettelyssd tai muuten korkeakoulun johdon
madarittdmalla tavalla.

Muutostarpeesta p&dattad tietohallinto tai muu korkeakoulun johto.

Muutoksesta tiedotetaan tavanomaisten tiedotuskanavien kautta (esimerkiksi Intra tai
opetusjarjestelmat, massasdhkdpostiviesti), ei kuitenkaan koskaan henkildkohtaisesti.

4.3 SGanndistd poikkeaminen
Lupa s@dntdjen vastaiseen toimintaan voidaan myoéntdd vain kirjallisen hakemuksen
perusteella ja perustellusta syysta.

Luvan poikkeamaan mydntdd Tietohallinto, tarvittaessa muun korkeakulun johdon
puollolla. Luvassa voi olla ehtoja, rajoituksia ja lisGvastuita.

4.4 Valvonta
S&annon valvontavastuu madritellddn korkeakoulun tietoturva- ja tietosuojapolitiikoissa.
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